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Czym jest CYBERPRZEMOC?

Zjawisko cyberprzemocy najkrocej definiuje si¢ jako przemoc z uzyciem technologii
informacyjnych i komunikacyjnych. Technologie te, to gldéwnie Internet oraz telefony
komorkowe. Cze$¢ definicji ogranicza stosowanie terminu ¢yberprzemoc wylacznie do przemocy
réwiesniczej, inne nie stawiaja ograniczen wiekowych, niewatpliwie jednak najczesciej termindéw
tych uzywa si¢ wlasnie w kontekscie przemocy wsrdéd najmlodszych. Podstawowe formy
zjawiska to negkanie, straszenie, szantaZowanie z uZzZyciem sieci, publikowanie Iub
rozsytanie osmieszajacych, kompromitujgcych informacji, zdjeé, filmow z uzyciem sieci
oraz podszywanie si¢ w sieci pod kogos wbrew jego woli. Do dzialan okreslanych mianem
cyberprzemocy wykorzystywane sa gidwnie: poczta elektroniczna, czaty, komunikatory, strony
internetowe, blogi, serwisy spolecznosciowe, grupy dyskusyjne, serwisy SMS i MMS.

Zjawisko cyberprzemocy charakteryzuje:

e  wysoki poziom anonimowosci sprawcy,

e szybkos¢ rozpowszechniania materialéw kierowanych przeciwko ofierze oraz ich
powszechna dostgpnoscé

e kompromitujace zdjecia, filmy czy informacje potrafia zrobi¢ w Internecie bardzo szybka
,Hkariere”, a ich usunigcie jest czesto praktycznie niemozliwe.

e ofiara cyberprzemocy jest stale narazona na atak, niezaleznie od miejsca czy pory dnia lub
nocy.

e stosunkowo niski poziom kontroli spolecznej tego typu zachowan. Sytuacja doznawania
przez dziecko krzywdy za posrednictwem mediéw elektronicznych jest czgsto trudna do
zaobserwowania.

Opis procedury
Ujawnienie przypadku cyberprzemocy

Informacja o tym, ze w szkole miala miejsce cyberprzemoc moze pochodzi¢ z z réznych Zrodel.
Osobg zglaszajaca fakt przesladowania moze by¢ poszkodowany uczen, jego rodzice, inni
uczniowie - §wiadkowie zdarzenia, nauczyciele.

Niezaleznie od tego, kto zglasza przypadek cyberprzemocy, procedura interwencyjna powinna
obejmowac:
« udzielenie wsparcia ofierze przemocy;
» zabezpieczenie dowodéw i ustalenie okolicznosci zdarzenia;
« wyciggni¢cie konsekwencji wobec sprawcy przemocy oraz praca nad zmiang postawy ucznia.

A. Ustalenie okolicznosci zdarzenia

Wszystkie przypadki przemocy, a wiec takze przemocy 2z wykorzystaniem mediow
elektronicznych powinny zosta¢ wlasciwie zbadane, zarejestrowane 1 udokumentowane.
1. Osoba, ktora, jako pierwsza otrzyma informacje o cyberprzemocy, ma obowiazek
poinformowania poszkodowanego o koniecznosci i sposobach zabezpieczania dowoddw
(wskazéwki ponizej)
2.Jesdli wiedze o zajsciu posiada nauczyciel nie bedacy wychowawca, powinien przekazaé
informacj¢ wychowawcy klasy, ktory informuje o fakcie pedagoga szkolnego i dyrektora.
3. Pedagog szkolny i dyrektor wspélnie z wychowawca powinni dokona¢ analizy zdarzenia
1 zaplanowac dalsze postepowanie.
4. Do zadan szkoly nalezy takze ustalenie okolicznosci zdarzenia i ewentualnych
swiadkow.
5. W procedurze interwencyjnej, szczegdlnie na etapie zabezpieczania dowoddéw 1 ustala-
nia tozsamosci sprawcy cyberprzemocy przewiduje si¢ udzial nauczyciela informatyki.

B. Zabezpieczenie dowodow

1. Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone 1 zarejestrowane.



Nalezy zanotowaé dat¢ 1 czas otrzymania materiatu, tre§¢ wiadomosci oraz, jesli to
mozliwe, dane nadawcy (nazwe uzytkownika, adres e-mail, numer telefonu
komorkowego, itp.) lub adres strony www, na ktérej pojawily si¢ szkodliwe tresci czy
profil.

2. Takie zabezpieczenie dowodow nie tylko ulatwi dalsze postepowanie dostawcy ustugi
(odnalezienie sprawcy, usuniecie szkodhwych treSci z serwisu), ale rowniez stanowi
material, z ktérym powinny si¢ zapozna¢ wszystkie zaangazowane w sprawe osoby:
dyrektor 1 pedagog szkolny, rodzice, a wreszcie policja, jesli doszto do ztamania prawa.

Jak zarejestrowac¢ dowody cyberprzemocy? Porady dla ofiary przemocy:
» Telefon komoérkowy
Nie kasuj wiadomoS$ci. Zapisuj wszystkie, zarowno tekstowe jak
i nagrane na poczte gtosowg w pamieci telefonu.
» Komunikatory
Niektore serwisy pozwalajg na zapisywanie rozméw. Mozesz rowniez, np. skopiowac rozmowe,
wklei¢ do dokumentu Word (lub innego edytora tekstu), zapisac i wydrukowac.
« Strony serwiséw spotecznosciowych, www
Aby zachowac kopie materiatu, ktory widzisz na ekranie, wcisnij jednoczesnie klawisze Control i Print
Screen, a nastepnie wykonaj operacje ,Wklej” w dokumencie Word.
» Czat
Podobnie jak w przypadku stron www, jesli chcesz zachowac kopige materiatu, ktéry widzisz na
ekranie, wcisnij klawisze Control i Print Screen, a nastepnie wykonaj operacje ,,Wklej” w dokumencie
Word. MozZesz tez po prostu wydrukowac interesujgcg cie strone.
* E-mail
Wydrukuj wiadomos¢, przeslij ja do nauczyciela lub pedagoga, ktéry zajmuje sie ustaleniem
okolicznosci zajscia. Zachowanie catosci wiadomosci, a nie tylko samego tekstu, jest bardziej
pomocne, poniewaz zawiera informacje o jej pochodzeniu.

C. Identyfikacja sprawcy

Mlodzi ludzie czgsto maja zludne przekonanie iz nowe technologie zapewniaja im pelna
anonimowos¢.  Jak  przekonuja - specjalisci, istnieje  wiele sposobow 1dentyﬁkac]1 zrédla
cyberprzemocy Osoby zajmujace si¢ ustalaniem okolicznosci zajscia powinny mie¢ jednak
swiadomos¢, iz znalezienie miejsca pochodzenia materialu nie zawsze oznacza odnalezienie
osoby, ktora jest za zdarzenie odpowiedzialna.

1. Wielu sprawcéw cyberprzemocy postuguje si¢ ,,skradziona tozsamoscia’
wykorzystujac telefony innych uczniow, profile w serwisach spolecznosciowych, ich
konta pocztowe, itp. do wysylania wiadomosci badZ zamieszczania krzywdzacych
materialow. Trudnosci z wykryciem ,,cyberagresora” moga pojawi¢ si¢ réwniez
w sytuacji, gdy material przesylany jest miedzy telefonami komoérkowymi droga
bezprzewodowa lub wiadomosci tekstowe na telefon wysylane sa z bramki
internetowej.

2. Jak jednak pokazuje praktyka, w wickszosci przypadkow identyfikacja agresora nie
jest zbyt trudna. Ofiary cyberprzemocy czesto potrafia wskazac sprawce, ktory
na]czcsae] okazuje si¢ by¢ kolega ze szkoly, badZ przynajmnicj maja przypuszczenie,
kto moze nim by¢.

D. Co moze pomdc w identyfikacji sprawcy?

1. Swiadkowie - inni uczniowie odwiedzajacy ,,obrazliwe" strony moga posiadaé
informacje na temat ich autora, moga tez zidentyfikowa¢ numer telefonu
komorkowego sprawcy, jeli nie jest on zastrzezony.

2. Kontakt z dostawca ustugi internetowej - moze on nie tylko zablokowaé konto
agresora lub usuna¢ szkodliwe tresci, ale takze podac¢ dane sprawcy cyberprzemocy.
Dane takie nie moga by¢ jednak udostepniane osobom prywatnym. Aby je pozyskac,
konieczny jest kontakt z policja.

3. Kontakt z operatorem sieci komoérkowej w przypadku, gdy numer telefonu spra wey
jest zastrzezony - moze on podjac kroki w kierunku ustalenia sprawcy, jesli otrzyma
dane o dacie i godzinie rozmowy. Réwniez w tym przypadku, operator moze
udostepnic te dane tylko policji.

4. Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac si¢ z dostawca ustugi w
celu usunigcia z Sieci kompromltu]qcych lub krzywdzacych materialéw. Do podjecia
takiego dzialania zobowiazuje administratora serwisu art. 14 Ustawy g dnia 18 lipca
2002 r. o Swiadezenin using drogq elektroniczna.



5. W przypadku, gdy zostalo zlamane prawo, a tozsamosci sprawcy nie udato si¢ ustali¢
nalezy bezwzglednie skontaktowac si¢ z policja (patrz rozdzial pt.: ,,Prawna ochrona
dzieci przed cyberprzemoca. Analiza przepisow prawnych. Doswiadczenia
Helpline.org.pl” str. 21).

E. Dziatania wobec sprawcy cyberprzemocy

W przypadku, gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoly, pedagog szkolny
pelniacy w szkole role koordynatora dzialan wychowawczych wobec uczniéw wymagajacych
szczegoblnej uwagi, powinien podjac dalsze dziatania:

1. Rozmowa z uczniem-sprawcg przemocy o jego zachowaniu:

» celem rozmowy powinno by¢ ustalenie okolicznosci zajscia, wspdlne zastanowienie si¢
nad jego przyczynami i poszukanie rozwiazania sytuacji konfliktowej;
sprawca powinien otrzymac jasny i zdecydowany komunikat o tym, ze szkola nie
akceptuje zadnych form przemocy;
nalezy omoéwi¢ z  uczniem skutki  jego  postgpowania 1 poinformowaé
o konsekwencjach regulaminowych, ktére zostana wobec niego zastosowane;
sprawca powinien zosta¢ zobowiazany do zaprzestania swojego dzialania i usunigcia
z Sieci szkodliwych materialow;
waznym elementem rozmowy jest tez okreslenie sposobéw zadoscuczynienia wobec
ofiary cyberprzemocy;
jesli w zdarzeniu brala udzial wigcksza grupa ucznidéw, nalezy rozmawiaé¢ z kazdym
z nich z osobna, zaczynajac od lidera grupy;
nie nalezy konfrontowaé sprawcy i oﬁary cyberprzemocy.
2. Powiadomienie rodzicéw sprawcy i omowienie z nimi zachowania dziecka:

« rodzice sprawcy powinni zosta¢ poinformowani o przebiegu zdarzenia i zapoznani
z materialem dowodowym, a takze z decyzja w sprawie dalszego postgpowania
1 podjetych przez szkole srodkach dyscyplinarnych wobec ich dziecka;

+ w miar¢ mozliwosci nalezy stara¢ si¢ pozyskaé¢ rodzicow do wspolpracy i ustalic jej
zasady;

« w niektorych przypadkach wspdlnie z rodzicami mozna opracowa¢ kontrakt dla
dziecka, okreslajacy zobowigzania ucznia, rodzicéw i przedstawiciela szkoly oraz
konsekwencje nieprzestrzegania przyjetych wymagan 1 terminy realizacji zadan
zawartych w umowie.

3. Ob}@cle sprawcy opieka psychologlczno pedagogiczna:

* praca ze sprawca powinna zmierza¢ w kierunku pomocy uczniowi w zrozumieniu
konsekwencji swojego zachowania, w zmianie postawy i postgpowania ucznia, w tym
sposobu korzystania z nowych technologii.

+ w uzasadnionym przypadku mozna w toku interwencji zaproponowac uczniowi (za
zgoda rodzicow) skierowanie do specjalistycznej placéwki i udzial w programie
terapeutycznym.

F. Zastosowanie srodkow dyscyplinarnych wobec sprawcy cyberprzemocy
1. Cyberprzemoc  podlega sankcjom okreslonym w wewnetrznych przepisach szkoly.
Szkota stosuje konsekwencje przewidziane dla sytuacji ,tradycyjnej” przemocy.
Dodatkowo, w zaleznosci od zaistnialej sytuacji zastosowane beda: czasowy zakaz
korzystania ze szkolnej pracowni komputerowej w czasie wolnym i (lub) zakaz
przynoszenia do szkoly akcesoriéw elektronicznych (telefon komérkowy, PSP, mp3),
itp.
2. Nalezy pamigtad, iz celem sankcji wobec sprawcy jest:
e zatrzymanie przemocy i zapewnienie poczucia bezpieczefistwa poszkodowanemu
uczniowi;
o wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzywdy jaka
spowodowal i powstrzymanie przed podobnym zachowaniem w przysztosci;
e pokazanie spolecznosci szkolnej, ze cyberprzemoc nie bedzie tolerowana i ze
szkola jest w stanie efektywnie zareagowaé w tego rodzaju sytuacii.
3. Podejmujac decyzje o rodzaju kary nalezy wzia¢ pod uwage:
*  rozmiar i range szkody - czy material zostal upubliczniony w sposéb pozwalajacy
na dotarcie do niego wiclu osobom (okresla to rozmiar upokorzenia jakiego doznaje
ofiara), czy trudno jest wycofa¢ material z Sieci, itp.;
e czas trwania przesladowania - czy bylo to dlugotrwale dzialanie, czy pojedynczy
incydent;
o Swiadomo$¢ popelnianego czynu - czy dzialanie byto zaplanowane, a sprawca byl
swiadomy, ze wyrzadza krzywde koledze (niektore akty cyberprzemocy popelniane sa
nie$wiadomie lub z niewielka §wiadomoscia konsekwencji), jak wiele wysitku wlozyl



w ukrycie swojej tozsamoscl, itp.;

e motywacj¢ sprawcy — nalezy sprawdzi¢, czy dzialanie sprawcy nie jest dzialaniem
odwetowym w odpowiedzi na uprzednio doswiadczone przesladowanie;

e rodzaj rozpowszechnianego materialu.

G. Dzialania wobec ofiary cyberprzemocy

1. Wsparcie psychiczne

Podobnie jak w przypadku innych form przemocy, ofiara cyberprzemocy potrzebuje pomocy i
emocjonalnego wsparcia ze strony dorostych. Musi takze wiedzie¢, Ze szkola podejmie
odpowiednie kroki w celu rozwiazania problemu.

Podczas rozmowy z uczniem - ofiarg cyberprzemocy:

» Zapewnij go, ze dobrze zrobit méwigc Ci o tym, co sie stato.

» Powiedz, ze widzisz i rozumiesz, ze jest mu trudno ujawnic to, co go spotkato.

» Powiedz mu, ze nikt nie ma prawa tak sie zachowywac wobec niego.

» Zapewnij go, ze szkota nie toleruje zadnej formy przemocy i ze postarasz sie mu poméc
uruchamiajgc odpowiednie procedury interwencyjne.

* Bgdz uwazny na pozawerbalne przejawy uczuc¢ dziecka - zazenowanie, skrepowanie,
wstyd, lek, przerazenie, smutek, poczucie winy.

2. Porada

Uczen bedacy ofiara cyberprzemocy powinien otrzymac porade, jak ma si¢ zachowac, aby
zapewnic sobie poczucie bezpieczenstwa i nie doprowadzi¢ do eskalacji przesladowania.

Poradz uczniowi, aby:

* Nie utrzymywat kontaktu ze sprawca, nie odpowiadat na maile, telefony, itp.

* Nie kasowat dowodéw: e-maili, SMS-ow, MMS-6éw, zdjec, filméw i przedstawit je Tobie lub
innej osobie dorostej.

« Zastanowit sie nad zmiang swoich danych kontaktowych w komunikatorach, zmiang
adresu e-mail, numeru telefonu komérkowego, itp.

« Jedli korzysta z komunikatora, to ustawit go tak, Zzeby nikt spoza listy kontaktow nie mogt
sie z nim kontaktowac.

3. Monitoring

Po zakonczeniu interwencji warto monitorowac sytuacje ucznia sprawdzajac, czy nie sa wobec

niego podejmowane dalsze dzialania przemocowe badZz odwetowe ze strony sprawcy.
Rodzice dziecka bedacego ofiara cybetprzemocy powinni by¢ poinformowani o problemie
1 otrzymac¢ wsparcie i pomoc ze strony szkoly. W rozmowie z nimi pedagog lub wychowawca
przedstawiaja kroki, jakie zostaly podjete w celu wyjasnienia zajScia oraz zapewnienia
bezpieczenstwa poszkodowanemu uczniowi, a takze, jesli to wskazane, zaproponowac rodzicom
1 dziecku pomoc specjalisty (psychologa, pedagoga).

H. Ochrona swiadkow zgtaszajagcych zdarzenie

Podobnie profesjonalna opieka nalezy otoczy¢ swiadkow zdarzenia uczestniczacych w ustalaniu
przebiegu zajscia. Osoby podejmujace dzialania interwencyjne musza mie¢ swiadomos$¢ skutkow,
jakie podejmowane dziatania niosa nie tylko dla ofiar, ale i swiadkow zdarzen.

1. Wazne jest, by w wyniku interwencji nie narazi¢ ich na zemst¢ i grozby ze strony
sprawcy. Osoba, ktorej uczen zaufal informujac o jakimkolwiek akcie przemocy, a wicc takze
cyberprzemocy, ma obowiazek postegpowac tak, by swoim zachowaniem i dzialaniem nie narazié
swiadka zgtaszajacego problem.

2. Postgpowanie interwencyjne wymaga od wyjasniajacego sprawe dyskrecji i poufnego
postepowania. Wystepowaniu w roli swiadka czesto towarzysza dramatyczne przezycia -
uczniowie bo]aL sig, ze sami réwniez moga stac si¢ obiektem przesladowan obawiajq si¢ etykiety
,,donosiciela”. Wobec takiego ucznia pedagog powinien wzbudzi¢ swoim zachowaniem zaufanie



oraz poczucie bezpieczenistwa, wykazac¢ zrozumienie i empatie.
3. Niedopuszczalne jest konfrontowanie $wiadka ze sprawca, jako metoda
wyjas$niania sprawy, czy ostentacyjne wywolywanie go z lekcji celem zlozenia zeznan, ze
wzgledu na bezpieczenistwo 1 nie narazanie go na odwet ze strony agresora. Nie zadbanie
o tego rodzaju podstawowe zasady bezpieczeistwa moze sprawié, ze nastepnym razem
uczen nie podejmie dziatan na rzecz obrony stabszych i pokrzywdzonych i nie zglosi
zagrazajacego zdarzenia.

Jak zachowac¢ sie wobec swiadka zgtaszajacego cyberprzemoc:
1. Powiedz, ze dobrze zrobit zgtaszajgc fakt przemocy.
2. Powiedz, Ze wymagato to od niego wiele odwagi.
3. Zapewnij o swojej dyskreciji.
4. Nie ujawniaj jego danych, jesli nie jest to konieczne (np. gdy sprawa zostata
zgtoszona na policje).
5. Pod zadnym pozorem nie konfrontuj go ze sprawca.
6. Zadbaj o jego bezpieczenstwo nie upubliczniajgc jego udziatu w sprawie.

I. Sporzadzenie dokumentacji z zaj$cia

1. Pedagog szkolny zobowiazany jest do sporzadzenia notatki sluzbowej z rozméw ze
sprawca, poszkodowanym ich rodzicami oraz $wiadkami zdarzenia. Dokument
powinien zawiera¢ date i miejsce rozmowy, personalia oséb bioracych w niej udzial
1 opis ustalonego przebiegu wydarzen.

2.Jesli rozmowa przebiegala w obecnosci §wiadka (np. wychowawcy) powinien on
podpisa¢ notatke po jej sporzadzeniu.

3.Jesli zostaly zabezpieczone dowody cyberprzemocy, nalezy je réwniez wlaczy¢ do
dokumentacji pedagogicznej (wydruki, opis, itp.).

J- Powiadomienie policji lub s3du rodzinnego
Wicle przypadkéw cyberprzemocy nie wymaga powiadamiania sadu rodzinnego czy policji
i powinno by¢ rozwigzywane przy uzyciu dostepnych szkole srodkéw wychowawcezych. Istnieja
jednak sytuacje, gdy konieczne staje si¢ zgloszenie sprawy do sadu rodzinnego.
1. Jesli rodzice sprawcy cyberprzemocy odmawiaja wspolpracy lub nie stawiaja si¢ do
szkoly, a uczen nie zaniechal dotychczasowego postepowania dyrektor szkoly powinien
pisemnie powiadomié o zaistnialej sytuacji sad rodzinny, szczegolnie jesli do szkoty naplywaja
informacje o innych przejawach demoralizacji dziecka.
2. Gdy szkola wykorzysta wszystkie dostepne jej Srodki wychowawcze (rozmowa
z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z pedagoglem itp.), a ich
zastosowanie nie przynosi pozadanych rezultatow, dyrektor powinien zwréci¢ si¢ do sadu
rodzinnego z wnioskiem o podjecie odpow1edn1ch srodkéw  wynikajacych z  Ustawy
o postegpowaniu z nieletnimi.
3. Powazne przypadki cyberprzemocy przebiegajace z naruszeniem prawa (np. grozby
karalne, propozycje seksualne, publikowanie nielegalnych tresci itp.) powinny zostac
bezwzglgdme zgloszone na pohc]e Zgloszenia dokonuje dyrektor szkoly. W placéwkach
oswiatowych wyznaczeni zostali koordynatorzy ds. bezpieczenistwa, ktorzy integrujg dziatania
wszystkich podmiotéw szkolnych i wspolpracuja réowniez, obok dyrektora placéwki, z Policja
(Uchwata Rady Ministréw nr 186/2006 w sprawie dzialalnosci administracji rzadowej
przeciwko przemocy w szkolach i placowkach).
4. W ramach ogdlnej wspolpracy szkoly z policja moga by¢ organizowane:
* spotkania pedagogéw szkolnych, nauczycieli, dyrektora szkoly z zaproszonymi specjalistami ds.
nieletnich dotyczace zagrozen cyberprzemoca w srodowisku lokalnym;
* spotkania mlodziezy szkolnej z udzialem policjantéw m.in. na temat odpowiedzialnosci
nieletnich za popelniane czyny karalne, na temat zasad bezpieczefistwa oraz sposobow unikania
zagrozen zwiazanych z cyberprzemoca;
* wspolny udzial (szkoly 1 policji) w lokalnych programach profilaktycznych, zwiagzanych
z zapewnieniem bezpieczenistwa uczniom oraz zapobieganiem przemocy/cyberprzemocy
1 przestepczosci nieletnich.



